Безопасность детей в Интернете: приложения и сайты, о которых взрослым следует знать

Набор приложений и веб-сайтов, которые используют дети и подростки, постоянно растет. Многие из них безопасны и предназначены для развлечения, однако отдельные приложения для детей могут быть источником определенных рисков. Опасности включают нежелательное общение с незнакомцами, непреднамеренное раскрытие личной информации и кибербуллинг (травля в интернете).

Важно осознавать риски и разрешать детям использовать только приложения, соответствующие их возрасту и обстоятельствам.

Tik Tok

Что такое Tik Tok?

Tik Tok очень популярен среди детей и подростков; количество загрузок приложения превышает 1,65 миллиарда. Tik Tok позволяет пользователям создавать, публиковать и просматривать короткие музыкальные клипы, его еще называют «караоке цифровой эпохи». Возможность добавлять специальные эффекты к видео способствует творческому самовыражению.

Безопасен ли Tik Tok для детей?

Когда в приложении регистрируются пользователи в возрасте от 13 до 15 лет, их учетные записи по умолчанию являются закрытыми. Это означает, что только друзья могут комментировать их видео. Только пользователи старше 16 лет могут вести прямые эфиры и обмениваться сообщениями, и только пользователи старше 18 лет могут покупать, отправлять и получать виртуальные подарки.

Однако в приложении отсутствует возможность проверки возраста.

Приложение поощряет активность, а многие пользователи желают продемонстрировать свои таланты, в результате чего мошенники с помощью лести и комплиментов могут легко выйти на контакт с подростками.

Взрослые также могут использовать для контроля ограниченный режим или режим семейной безопасности, позволяющий связать свою учетную запись с учетной записью ребенка и полностью контролировать настройки.

Официальные возрастные ограничения: 13+

Instagram
Что такое Instagram?

Популярность Instagram, вероятно, выше, чем у других приложений для обмена фотографиями. Пользователи размещают в ленте фотографии, которые можно редактировать с помощью фильтров, и истории, доступные в течение 24 часов. Instagram принадлежит Facebook. Пользователи Instagram, как правило, подписываются на друзей, родственников и знаменитостей. В Instagram также есть функция прямых эфиров.

Безопасен ли Instagram для детей?

Приложение имеет встроенные функции, для автоматического удаления оскорбительных слов и комментариев. Можно добавить собственный список нежелательных слов. Однако в приложении все еще можно найти контент для взрослых и неприемлемые комментарии.

Некоторые пишут в Instagram грубые или неприятные комментарии. Это называется «троллинг» и часто осуществляется анонимно.

Пользователи могут изменить настройки, чтобы не скрыть свое местоположение или заблокировать определенных подписчиков. Однако многие небрежно относятся к настройкам и общаются с незнакомцами.

Официальные возрастные ограничения: 13+
WhatsApp

Что такое WhatsApp?

Многие взрослые используют WhatsApp – популярное приложение для обмена сообщениями, позволяющее пользователям отправлять текст, видео, фото, выполнять звонки и общаться в видеочатах по всему миру.

Безопасен ли WhatsApp для детей?

Дети и подростки могут общаться только с лицами из списка контактов на своем телефоне. Однако приложение позволяет делиться контентом, который не соответствует их возрасту. Это актуально, если друзья добавляют их в групповые чаты, и в конечном итоге у детей появляются контакты людей, с которыми они никогда не встречались лично.

Следовательно, они смогут связаться с незнакомым человеком и оказаться незащищенными от контента, размещенного этим человеком.

Пользователи не могут контролировать, кто добавляет их в групповой чат, но они всегда могут контролировать свое участие в чате: из чата можно выйти в любой момент.

Рекомендуется рассказать ребенку, что если в групповом чате находятся незнакомые люди или люди, с которыми он чувствует себя неловко, следует выйти из чата и обсудить это с родителями.

Официальные возрастные ограничения: 16+

YouTube Kids
Что такое YouTube Kids?

YouTube описывает YouTube Kids как «замкнутую среду, в которой дети могут исследовать YouTube», что упрощает задачи контроля со стороны взрослых. По сути, это отдельная версия популярного сайта для распространения видео, ориентированная непосредственно на детей. Одна из его лучших функций – это таймер, позволяющий установить ограничения на то, сколько времени дети играют в приложении.

Безопасен ли YouTube Kids для детей?

Приложение по большей части является безопасным, поскольку его алгоритм направлен на фильтрацию контента, не подходящего для детей; действия алгоритма дополняются модераторами. Тем не менее, существует небольшая вероятность того, что фильтры пропустят контент, изображающий наготу или насилие.

Поступали сообщения о видеороликах, которые выглядели как детские, но явно таковыми не являлись. Это были видеоролики с детскими названиями, начинающиеся со знакомых персонажей из детских телешоу (таких как Свинка Пеппа), которые затем становились странными и даже тревожными. Некоторые видео были специально отмечены тегами, чтобы обмануть алгоритм YouTube.

YouTube предупреждает, что дети могут увидеть нежелательный контент, и что вы можете заблокировать или сообщить о неприемлемых видео.

При отсутствии премиум-версии будет показана реклама, в том числе нездоровой пищи и продуктов, которые возможно, являются нежелательными для ребенка.

Официальные возрастные ограничения: 4+
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